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Abstrak: Etika digital merupakan salah satu komponen dalam Kewarganegaraan Digital (Digital 

Citizenship). Proses pengajaran dan pembelajaran digital tanpa menekankan elemen etika digital akan 

membuatkan para pelajar dan juga guru terdedah kepada jenayah dan ancaman siber seperti buli siber, 

pornografi, plagiarisme, penipuan siber, cyber stalking dan bermacam-macam lagi jenayah siber. 

Banyak kajian menilai tahap kompetensi digital telah dijalankan namun hanya segelintir pengkaji yang 

telah menjalankan tinjauan literatur sistematik terhadap komponen etika digital. Artikel ini bertujuan 

untuk menghasilkan tinjauan literatur sistematik tentang isu-isu terhadap amalan etika digital dalam 

pendidikan. Proses penulisan kajian literatur sistematik ini dijalankan mengikut kaedah PRISMA 

(Preferred Reporting Items for Systematic Reviews and Meta-Analyses). Kajian systematic literature 

review (SLR) ini dijalankan dengan menggunakan tiga pangkalan data iaitu Scopus, Web of Sciences 

(WoS) dan ERIC. Sebanyak 18 artikel telah dipilih daripada 87 bermula daripada tahun 2018 sehingga 

2022 dengan mengambil kira pengecualian dan kriteria kemasukan. Dapatan kajian telah berhasil 

mengumpulkan beberapa faktor yang mempengaruhi tahap kesedaran etika digital antaranya ialah masa 

penggunaan internet, latar belakang akademik dan faktor penglibatan ibu bapa dan ahli keluarga. Bagi 

cara mengatasi isu salah laku etika digital pula diwujudkan pelan intervensi dalam pendidikan serta 

penekanan terhadap kandungan kurikulum pembelajaran. Oleh yang demikian, dapatan kajian ini secara 

umumnya dapat membantu para pendidik untuk merancang tindakan yang sesuai bagi meningkatkan 

kesedaran pengetahuan dan juga kemahiran para pelajar terhadap amalan etika digital serta peningkatan 

usaha masyarakat menerapkan nilai murni dan moral bagi membentuk tingkah laku yang beretika dan 

lebih bertanggungjawab. 

 

Kata Kunci: etika digital, kewarganegaraan digital, systematic literature review (SLR), tahap 

kesedaran, cara mengatasi. 

 

Abstract: Digital ethics is one of the components of Digital Citizenship. Digital teaching and learning 

without emphasis on digital ethics will expose students and teachers to cybercrimes and threats such as 

cyberbullying, pornography, plagiarism, cyber fraud, cyberstalking, and various other cybercrimes. 

Many studies that evaluate the level of digital competencies have been conducted, but only a few 

researchers have conducted a systematic literature review of the digital ethics components. This article 

aims to produce a systematic literature review on digital ethics practices in education. This systematic 

literature review is written according to the PRISMA (Preferred Reporting Items for Systematic Reviews 
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and Meta-Analyses). This systematic literature review (SLR) was conducted using three databases, 

namely Scopus, Web of Sciences (WoS), and ERIC. 18 out of 87 articles were selected, which were 

from 2018 to 2022, taking into account exclusions and inclusion criteria. The findings successfully 

gathered several factors that influence digital ethics awareness, including the time spent using the 

internet, academic background, and parents and family involvement. To overcome digital ethical 

misconduct, an intervention plan was created in education as well as an emphasis on the learning 

curriculum content. Therefore, this study generally helps educators to plan appropriate actions to 

increase students' awareness of knowledge and skills towards digital ethical practices as well as increase 

the community's efforts to apply values to form ethical and responsible behavior. 

 

Keywords: digital ethics, digital citizenship, systematic literature review (SLR), awareness level, 

overcoming digital misconduct. 
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PENDAHULUAN 

 

Etika digital merupakan salah satu komponen dalam Kewarganegaraan Digital (Digital 

Citizenship). Menurut Ribble dan Park (2019) terdapat sembilan komponen dalam 

Kewarganegaraan Digital (DC) iaitu akses digital, perdagangan digital, komunikasi dan 

kerjasama digital, etika digital, fasih digital, kesihatan dan kebajikan digital, undang-undang 

digital, hak dan tanggungjawab digital, keselamatan dan privasi digital. Mempelajari etika 

bermakna membentuk dan mendidik diri menjadi individu yang sopan santun dan baik hati. 

Amalan etika digital adalah merujuk kepada suatu piawaian tatalaku ataupun prosedur 

elektronik yang perlu diaplikasikan oleh warga digital untuk berinteraksi dalam persekitaran 

digital (Haris & Daud, 2021). Akibat daripada bergerak pantasnya teknologi pada masa kini 

maka ianya agak sukar untuk dikawal justeru dengan kewujudan etika digital adalah sangat 

penting bertujuan bagi menjaga maruah diri sendiri dan juga keselesaan pengguna yang lain 

(Luke, 2018)  . 

Kemajuan teknologi juga menuntut para guru dan pelajar menggunakan Teknologi 

Maklumat dan Komunikasi (ICT) untuk meneruskan pembelajaran. Platform seperti Google 

Meet, Zoom, WhatsApp, Telegram dan lain-lain lagi sering digunakan oleh pelajar dan guru 

untuk menjalan proses Pengajaran dan pembelajaran.  Hasrat Kementerian Pendidikan 

Malaysia (KPM) melalui Pelan Pembangunan Pendidikan Malaysia 2013-2025  iaitu 

memanfaatkan ICT bagi meningkatkan pembelajaran di Malaysia (Kementerian Pendidikan 

Malaysia, 2013) semakin mendapat sambutan dan sokongan oleh warga pendidik dan pelajar. 

Namun begitu penekanan terhadap pengamalan etika perlu ditekankan semasa menggunakan 

teknologi digital bagi tujuan sosial ataupun tujuan pendidikan. Ini bertujuan untuk membentuk 

satu persekitaran yang sihat sambil memastikan hak asasi manusia terjaga dan dapat 

membentuk masyarakat yang sejahtera (Selvan & Ganesan, 2022). Walaupun terdapat kajian 

berkenaan tahap kompetensi para pelajar atau guru dalam penggunaan ICT ada dijalankan 



International Journal of Advanced Research in Islamic Studies and Education (ARISE) 

Volume 3, Issue 2, 2023 

 

45 

namun begitu sedikit sahaja yang mengambil berat terhadap kepentingan etika digital.  Kajian 

oleh Müller (2021) juga telah menceritakan para pakar teknologi bukan sahaja menekankan 

terhadap kemajuan teknologi tetapi penekanan terhadap isu etika dalam kehidupan digital 

manusia perlu diambil perhatian, baik pada peringkat individu mahupun dalam masyarakat.   

Kajian terhadap amalan etika digital dalam pendidikan telah banyak dijalankan di dalam 

dan luar negara. Almseidein dan Mahasneh (2020) mendapati tahap kesedaran etika digital di 

kalangan pelajar Al- Balqa Applied University, Jordan adalah berada pada tahap yang rendah. 

Para pelajar tidak mempunyai pengetahuan yang cukup mengenai amalan etika digital semasa 

penggunaan platform e-Pembelajaran. Dapatan ini disokong juga oleh kajian Sari et al. (2020),  

mendapati pelajar mempunyai tahap etika digital yang rendah iaitu sebanyak 35.23 peratus. 

Namun begitu, terdapat percanggahan dapatan kajian oleh Aldosari et al (2020); Hawamdeh et 

al. (2022); Naaj & Nachouki (2021) pelajar menunjukkan kesedaran yang tinggi terhadap 

amalan etika digital tetapi usaha perlu dibangunkan oleh para guru, ibu bapa dan masyarakat 

bagi meningkatkan pengetahuan para pelajar terhadap amalan keselamatan digital dan juga 

etika digital.  Prasetiyo et al. (2021) menerusi kajian tinjauannya mendapati para pelajar di lima 

buah bandar di Central Java, Indonesia menunjukkan mereka bukan sahaja telah menguasai 

‘digital skill’ malahan turut sama menunjukkan pemahaman yang baik terhadap efikasi kendiri 

berkaitan etika digital. Antara isu-isu salah laku terhadap etika digital yang selalu dilakukan 

oleh warga digital adalah seperti buli siber, pornografi, plagiarisme, cyber stalking, peras ugut, 

pengumpanan seksual, pencerobohan data dan bermacam-macam lagi. Laporan oleh 

Kementerian Komunikasi Dan Multimedia Malaysia (2022) dan Nilakusmawati et al. (2022) 

menunjukkan pelajar-pelajar mempunyai kesedaran yang tinggi terhadap jenis salah laku etika 

digital namun mempunyai tahap kesedaran yang rendah terhadap kandungan yang tidak sesuai.  

Pengkaji juga telah mengenal pasti bahawa kajian mengenai Etika Digital adalah sangat 

kurang dijalankan di Malaysia. Hasil penyelidikan oleh Baharudin dan Naidu (2021) 

membincangkan tajuk yang umum iaitu mengenai Digital Citizenship manakala kajian  Rahman 

et al. (2014) dan Shariman et al (2012) pula ada membincangkan tajuk Etika Digital namun 

begitu kajian mengenai kesedaran Etika Digital di kalangan para pelajar masih kurang 

dibincangkan di lapangan. Ini dapat dibuktikan dengan  hasil Systematic Literature Review yang 

dijalankan oleh  Ayub et al. (2021) mendapati terdapat 37 penyelidikan dilakukan di Malaysia 

melibatkan tajuk Digital Literacy (Literasi Digital) namun kajian mengenai Digital Etika hanya 

6.3 peratus sahaja.  Menyedari tentang masalah etika yang kian meruncing, kajian ini dijalankan 

untuk menganalisis tema perbincangan isu-isu etika digital dalam pendidikan sama ada dalam 

negara ataupun luar negara. Kertas kajian ini mempunyai sembilan bahagian, pertama 

pendahuluan kajian yang berkaitan tentang Etika Digital, kedua ialah sorotan literatur kajian 

lepas, kemudian persoalan dan juga objektif kajian. Bahagian kelima adalah metodologi dan 

teknik analisis data. Seterusnya dibentangkan dapatan dan perbincangan hasil analisis kajian. 

Kemudian cadangan kajian lanjutan dan diakhiri dengan kesimpulan. 

 

TINJAUAN LITERATUR 

 

Terdapat banyak definisi yang diberikan kepada etika digital. Kajian-kajian lepas turut 

menggunakan istilah seperti digital netiquette, digital behavior, cyber ethics dan computer 

ethics. Netiquette atau digital etiquette boleh ditakrifkan sebagai cara berkelakuan secara 
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profesional melalui komunikasi digital. Ianya juga membawa maksud sebagai set peraturan 

yang menerangkan perkara yang patut dan tidak patut dilakukan semasa berkomunikasi secara 

atas talian bagi mengekalkan kesejahteraan bersama (Abd Rahman et al., 2014; Pemarathna, 

2019; Sari et al., 2020). Maka dengan itu, ramai penyelidik bersetuju bahawa pendidikan awal 

ataupun pendedahan terhadap amalan etika digital yang baik perlu dipupuk dari peringkat 

rendah lagi.  

Beberapa kajian berkaitan etika digital telah dilaksanakan antaranya kajian oleh 

Baharudin & Naidu (2021) menyatakan tahap kesedaran pelajar-pelajar di Universiti Sultan 

Pendidikan Idris melalui konsep REP (Respect, Educate dan Protect) adalah berada pada tahap 

yang tinggi. Konsep REP adalah merupakan tiga prinsip utama yang wujud dalam 

Kewarganegaraan Digital. Dengan mengikuti prinsip-prinsip ini akan membentuk para 

pengguna digital menjadi warga digital yang baik seterusnya akan membentuk sebuah komuniti 

yang mengamalkan adab kesopanan semasa mengguna teknologi digital. Dapatan oleh kajian 

Fitra et al. (2022) turut sama mendapati guru-guru juga mempunyai pengetahuan dan 

pemahaman yang sangat baik tentang etika digital. Namun begitu ianya berbeza pada faktor 

tahap akademik dan juga pengalaman menggunakan teknologi digital seseorang (Cem & 

Dasdemir, 2019). Pengkaji mendapati sedikit perbezaan terhadap tahap kesedaran berdasarkan 

faktor jantina berdasarkan dapatan kajian oleh Naaj & Nachouki (2021) yang mendapati jantina 

perempuan mempunyai kesedaran yang lebih tinggi berbanding lelaki. Dapatan ini berbeza 

dengan hasil kajian oleh Guillén-Gámez et al., (2021) guru lelaki dan perempuan mempunyai 

level kompetensi digital etika yang tinggi untuk kedua-dua  berdasarkan jantina. Kajian lepas 

berkaitan amalan etika digital juga membincangkan isu  salah laku seperti buli siber, pornografi, 

cyber stalking-cyber harassment dan salah laku yang berpunca dari media sosial (Meerangani 

et al., 2021; Mohammad et al., 2022; Sannusi et al., 2019; Shaari & Kamaluddin, 2021; Wilson 

et al., 2022) . Dapatan menunjukkan kes seperti buli siber adalah disebabkan penggunaan 

bahasa yang tidak sopan dimedia sosial. Ini melambangkan para pengguna tidak mematuhi kod 

etika komunikasi yang sopan dan tidak menunjukkan sikap hormat kepada orang lain semasa 

atas talian. Justeru dengan adanya amalan etika digital akan melengkapkan pengetahuan dan 

kemahiran pelajar dan guru menjadi warga digital yang mempunyai prinsip etika dan sikap 

bertanggungjawab. 

 

PERSOALAN KAJIAN 

 

Kajian ini dijalankan secara sistematik terhadap kajian lepas tentang isu-isu terhadap etika 

digital dalam pendidikan. Persoalan kajian bagi tinjauan literatur sistematik ini ialah seperti 

berikut: 

 

- Apakah faktor yang mempengaruhi tahap kesedaran terhadap etika digital dalam 

pendidikan? 

- Apakah cara mengatasi isu terhadap etika digital dalam pendidikan?  

 

OBJEKTIF KAJIAN 

 

Objektif utama kajian literatur sistematik ini adalah seperti berikut: 
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- Mengenal pasti faktor yang mempengaruhi tahap kesedaran terhadap etika digital dalam 

pendidikan? 

- Mengenal pasti cara mengatasi isu terhadap etika digital dalam pendidikan?  

 

METODOLOGI  

 

Kajian ini menggunakan pendekatan kualitatif dengan kaedah analisis dokumen menerusi 

tinjauan sistematik literatur (Systematic Literature Review, SLR). Proses pelaksanaan kajian 

tinjauan sistematik literatur ini berpandukan kepada Preferred Reporting Items for Systematic 

Reviews and Meta-Analyses (PRISMA). PRISMA membantu pengkaji mengenal pasti kriteria 

untuk dimasukkan atau dikeluarkan dalam kajian sistematik dan mencari pangkalan data 

literatur saintifik yang besar dalam tempoh masa yang ditetapkan menerusi empat fasa utama 

iaitu (1) pengenalpastian (identification), (2) penapisan (screening), (3) kelayakan (eligibility) 

dan (4) termasuk (included) (Page et al., 2021). Pada fasa yang pertama, pengkaji menggunakan 

tiga enjin carian pangkalan data dalam proses pencarian artikel jurnal. Enjin carian pangkalan 

data tersebut ialah Scopus, Web of Science (WoS) dan Institute of Education Sciences (ERIC). 

Dalam tinjauan sistematik ini, pangkalan data Scopus dan Web of Science (WOS) telah 

dijadikan sebagai sumber rujukan utama pencarian artikel-artikel jurnal berkaitan tahap 

kesedaran etika digital para pelajar disebabkan kedua-duanya merupakan pangkalan data 

berindeks tinggi. Dalam kajian ini kata kunci digital ethics, digital etiquette, digital netiquette, 

cyber ethics, digital behaviour dan digital citizenship digunakan bagi mendapatkan data kajian. 

Kajian ini telah mendapati terdapat 87 artikel yang mendapati carian dengan menggunakan kata 

kunci yang telah ditetapkan.  

 

Identification (Mengenal pasti) 

 

Langkah yang pertama dalam Systematic Literature Review adalah proses mengenal pasti 

(identification) menggunakan panduan daripada PRISMA. Carian artikel adalah menggunakan 

pangkalan data Scopus, Web of Science (WoS) dan Educational Resources Information centre 

(ERIC). Kata kunci yang digunakan adalah digital ethics, digital etiquette, digital netiquette, 

cyber ethics, digital behaviour dan digital citizenship. Jadual 1 menunjukkan hasil daripada 

proses mengenal pasti (identification) kajian ini. 

 

Jadual 1: Kata kunci untuk pencarian artikel. 

 

Pangkalan Data Kata Kunci Pencarian 

Scopus (n=17) TITLE-ABS-KEY ((“digital ethics” OR “digital etiquette” OR 

“digital netiquette” OR “digital behaviour” OR “cyber ethics”) 

AND (“digital citizenship”))  

 

Web of Sciences 

(WoS) 

(n=50) 

(TS= (digital ethics)) OR TS= (digital etiquette)) OR TS= (digital 

netiquette)) OR TS= (digital behaviour)) OR TS= (cyber ethics)) 

AND TS= (digital citizenship)  
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ERIC 

(n=20) 

"digital ethics" OR "digital netiquette" OR "digital etiquette" OR 

"digital behaviour" OR "cyber ethics" AND "digital citizenship" 

 

Screening (Penapisan) 

 

Selepas proses mengenal pasti artikel dijalankan, proses yang seterusnya adalah proses 

penapisan (Screening). Sebanyak 82 artikel telah berjaya dikenal pasti dan seterusnya disaring 

lagi. Antara kriteria yang utama dalam pencarian artikel adalah penerbitan dalam tempoh lima 

tahun terakhir (2018-2022).  

 

Jadual 2: Kriteria Pemilihan Artikel 

 

 Kriteria Pemilihan 

Tahun penerbitan Lima tahun terkini (2018-2022) 

Jenis penerbitan Artikel Jurnal 

Bahasa Malaysia dan Inggeris 

Jenis dapatan Empirikal 

Fokus hasil dapatan Data yang mempunyai hubung kait dengan 

pelaksanaan etika digital 

 

Eligibility (Kelayakan) 

 

Selepas proses penapisan dijalankan, sebanyak 74 artikel melalui proses saringan yang kedua. 

Proses ini dinamakan sebagai proses kelayakan (eligibility). Proses kelayakan dijalankan 

bertujuan untuk memastikan semua artikel yang dipilih adalah relevan dan boleh digunakan 

dalam kajian Sistematik Literature Review (SLR). Artikel yang dipilih akan dinilai lagi dengan 

melihat kepada tajuk dan penulisan abstraknya. Selain daripada tajuk dan abstrak, pemilihan 

artikel juga berdasarkan bahagian metodologi, hasil dapatan kajian dan juga perbincangan.  

 Sebanyak 56 artikel telah dikeluarkan kerana ia tidak memberi tumpuan kepada isu-isu 

Etika Digital dalam pendidikan. Artikel yang dikeluarkan adalah kerana kajian-kajian tersebut 

bukannya mengenai pendidikan iaitu berkisar tentang pelajar sekolah, guru-guru dan juga 

pendidikan tinggi, mengandungi artikel yang serupa, tidak boleh diakses sepenuhnya dan artikel 

ditulis bukan dalam bentuk yang dikehendaki seperti bab dalam buku dan juga kertas konsep. 

Hasil daripada proses kelayakan ini, sebanyak 18 artikel telah berjaya dipilih untuk proses yang 

seterusnya iaitu proses kemasukan (Included). Proses carian artikel secara sistematik 

menggunakan PRISMA adalah seperti Rajah 1: 
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Rekod yang dikenal pasti melalui pencarian: 

Web of Science = 50 

Scopus = 17 

Eric = 20 

(n = 87) 

Rekod pendua dikeluarkan 

(n = 5) 

Rekod disaring melalui 

tajuk, abstrak dan kata kunci 

(n = 82) 

Rekod 

yang 

dikeluarkan 

(n=8) 

Artikel teks penuh dinilai 

untuk memenuhi syarat 

(n =74) 

Artikel 

ditolak 

kerana 

tidak 

memenuhi 

penilaian 

terperinci 

(n=56) 

Kajian sistematik terhadap 

artikel yang ditemui 

(n =18) 

……………………………………………………………………………………………………………………………………………….…… 

………………………………………………………………………………………………………………………………..……………

….…… 
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Rajah 1: Carta alir model PRISMA diadaptasi daripada Rafiq et al.,(2021) 

 

Included (Pemasukan) 

 

Pemilihan artikel bagi kajian sistematik ini adalah berkisar tentang mengenal pasti faktor yang 

mempengaruhi kesedaran etika digital dan juga mengenal pasti cara mengatasi isu etika digital 

dalam pendidikan. Kajian yang terpilih telah ditunjukkan seperti dalam Jadual 3. Pangkalan 

data Scopus, WoS dan ERIC ini dipilih kerana melihat kepada kualiti artikel yang dihasilkan 

dan fokus pencarian artikel adalah dalam bidang pendidikan.  

 

Jadual 3: Ringkasan artikel yang dipilih. 

 

Pengarang Pangkalan 

Data 

Fokus Kajian Metodologi/ Sampel Dapatan 

 

Yıldız et al., 

(2020) 

 

ERIC 

Menentukan 

tahap DC 

pelajar 

universiti 

Kuantitatif/ 253 

orang pelajar dari 

pelbagai jabatan 

Tahap DC pelajar-

pelajar universiti 

adalah berbeza-

beza. 

 

Elmali, Tekin 

& Polat 

(2020) 

 

 

ERIC 

Menentukan 

persepsi DC  

dan tahap DC 

guru-guru 

pelatih pra 

sekolah 

 

 

Kaedah campuran/ 

80 orang guru pelatih 

Keputusan 

menunjukkan 

bahawa tahap DC 

peserta adalah di 

atas purata. 

 

 

 

 

 

Daher et al. 

(2022) 

 

 

 

 

Scopus 

Mengenal 

pasti tahap 

kepercayaan 

guru sekolah 

tentang 

kesedaran 

pelajar 

mereka 

terhadap DC. 

 

 

 

Kuantitatif / 153 

orang guru 

Tiada perbezaan 

yang signifikan 

dalam kepercayaan 

guru mengikut 

faktor jantina, 

kelayakan akademik 

dan pengalaman 

mengajar. 

 

 

 

 

Takavarasha, 

Cilliers & 

Chinyamurin

di (2018) 

 

 

 

 

ERIC 

 

 

Mengetahui 

cabaran yang 

dihadapi oleh 

pelajar di 

Afrika 

Selatan untuk 

mempelajari 

DC 

 

 

Kaedah Campuran/ 

148 orang pelajar 

untuk menjawab soal 

selidik dan 15 orang 

untuk temu duga. 

Walaupun pelajar 

mempunyai 

kecerdasan terhadap 

kemahiran digital 

tetapi kekurangan 

terhadap 

pendedahan etika 

digital harus dibantu 

oleh beberapa 

aspek. 
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Hawamdeh et 

al. (2022) 

 

 

Scopus 

Mengkaji 

kesedaran 

dan 

pengetahuan 

pelajar 

tentang DC 

semasa 

pembelajaran 

jarak jauh. 

Kaedah campuran/ 

Pelajar daripada Al-

Quds Open 

University (QOU) 

dan pelajar-pelajar 

daripada University 

of Kyrenia (KU) / 

temu bual, deskriptif 

dan Z-test 

Pelajar daripada 

kedua-dua universiti 

menunjukkan tahap 

kesedaran terhadap 

DC tetapi didapati 

kurang pengetahuan 

dan kefahaman 

tentang konsep 

‘digital rights’, 

digital security dan 

‘digital ethics. 

 

 

 

Martin et al. 

(2020) 

 

 

 

Scopus 

 

Mengenal 

pasti persepsi 

pelajar 

tentang 

amalan DC 

 

 

Kajian kuantitatif/ 

237 orang pelajar 

Penglibatan guru, 

pengurus organisasi 

dan ibu bapa perlu 

diimplementasikan 

dalam pengajaran di 

sekolah mahupun di 

rumah. 

 

 

 

 

Al-Abdullatif 

& Gameil 

(2020) 

 

 

 

 

 

Scopus 

Kajian ini 

untuk 

mengenal 

pasti 

pengetahuan 

dan 

pengamalan 

pelajar 

tentang 

elemen dalam 

DC. 

 

 

Kuantitatif/ 204 

orang pelajar  

 

 

Kajian mendapati 

para pelajar tidak 

menguasai 

sepenuhnya tentang 

DC. 

 

 

 

 

Sari, 

Rejekiningsih 

& 

Muchtarom 

(2020) 

 

 

 

 

 

 

Scopus 

 

 

Kajian ini 

bertujuan 

untuk 

mendedahkan 

profil pelajar 

terhadap 

etika digital 

di Kota 

Surakarta, 

Indonesia 

 

 

Kuantitatif, kajian 

tinjauan / tiga buah 

sekolah iaitu sekolah 

menengah, sekolah 

menengah kerajaan 

negeri dan sekolah 

menengah swasta 

iaitu sebanyak 210 

pelajar 

Keputusan 

menunjukkan 

bahawa etika digital 

pelajar dengan 

kategori yang lebih 

sedikit mempunyai 

peratusan tertinggi 

iaitu 35.23%. 

Manakala kategori 

cukup mencapai 

32.85% dan 

kategori baik ialah 

31.90%. 
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Hui B., & 

Campbell R. 

(2018) 

 

 

 

 

Scopus 

Mengenal 

pasti sikap 

dan pendapat 

pelajar 

tentang 

pelbagai 

konsep 

kewarganega

raan digital. 

 

 

 

 

 

 

 

 

Kajian kuantitatif/ 

soal selidik 

 

Keputusan 

menunjukkan 

terdapat elemen DC 

yang perlu 

dititikberatkan oleh 

pelajar. 

 

 

 

 

 

Wang X., & 

Xing W. 

(2018) 

 

 

 

 

Scopus 

Mengenal 

pasti kesan 

penglibatan 

ibu bapa dan 

status 

sosioekonomi 

terhadap 

kewarganega

raan digital 

remaja. 

 

 

 

Kuantitatif/ tinjauan 

terhadap 270 orang 

remaja dan ibu bapa 

masing-masing. 

 

 

Tahap DC remaja 

dipengaruhi oleh 

penglibatan ibu 

bapa dan status 

sosioekonomi ibu 

bapa 

 

 

 

 

 

Harrison & 

Polizzi 

(2022) 

 

 

 

 

 

 

WoS 

Mengenal 

pasti tindakan 

moral yang 

dilakukan 

oleh kanak-

kanak 

berumur 13-

16 tahun di 

England 

apabila 

berinteraksi 

dengan orang 

lain. 

 

 

 

 

 

Kaedah campuran/ 

Soal selidik dan 

temu bual 

Analisis Ujian Chi-

Square, regresi dan 

lain-lain penerokaan 

menunjukkan 

bahawa kebanyakan 

kanak-kanak 

berumur 13-16 

tahun menggunakan 

alasan etika yang 

baik untuk 

membenarkan 

tindakan moral. 

 

 

 

 

Zhong et al. 

(2021) 

 

 

 

 

WoS 

 

Mengenal 

pasti faktor-

faktor yang 

mempengaru

hi buli siber 

dalam 

 

 

 

Kuantitatif/ soal 

selidik kepada 947 

pelajar kolej Cina. 

Dapatan 

menunjukkan kes 

buli siber secara 

amnya berada pada 

tahap yang rendah 

namun faktor 

jantina mempunyai 
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kalangan 

pelajar kolej. 

 

kesan terbesar 

terhadap kes buli 

siber. 

 

 

 

 

Antunes, 

Silva & 

Marques 

(2021) 

 

 

 

 

 

WoS 

Kertas kerja 

ini bertujuan 

untuk 

membentang

kan 

keselamatan 

siber 

bersepadu 

dan strategi 

kesedaran 

siber. 

 

 

 

Kuantitatif, soal 

selidik /164 pelajar 

dari sekolah 

menengah rendah 

 

 

Sikap dan tingkah 

laku dalam pelajar 

gred sembilan 

adalah lebih rendah 

secara global 

berbanding dengan 

yang dicapai oleh 

pelajar darjah enam. 

 

 

 

 

 

 

 

 

 

 

Torres-

Gastelú, 

(2021) 

 

 

 

 

 

WoS 

Tujuan kajian 

adalah untuk 

mengenal 

pasti persepsi 

pelajar 

terhadap 

langkah-

langkah 

pencegahan 

privasi dalam 

talian. 

 

 

 

 

 

Kaedah campuran 

 

Keputusan 

menunjukkan 

bahawa Pelajar 

universiti Mexico 

dan Colombia 

mempunyai sikap 

yang menggalakkan 

terhadap langkah-

langkah pencegahan 

privasi dalam talian. 

 

 

 

 

 

Zhao et al. 

(2022 

 

 

 

 

 

WoS 

Mengenal 

pasti 

perkaitan 

antara 

rangkaian 

yang tidak 

bernama dan 

tingkah laku 

pembuli siber 

 

 

 

 

Kuantitatif/ 620 

orang peserta. 

 

Keputusan 

menunjukkan 

bahawa rangkaian 

tidak bernama 

dikaitkan secara 

negatif dengan 

tingkah laku buli 

siber. 

 

 

 

 

 

 

 

 

 

 

 

Mengkaji 

keberkesanan 

intervensi 

 

 

 

Keputusan 

menunjukkan 

bahawa kanak-

kanak yang 

terdedah kepada 
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Vlaanderen, 

Bevelander 

& Kleemans 

(2020) 

WoS anti-buli siber 

terhadap 

kanak-kanak. 

 

Kajian kuantitatif 

berbentuk kajian 

eksperimen 

intervensi anti-buli 

siber mempunyai 

lebih banyak niat 

untuk campur 

tangan bagi pihak 

mangsa buli siber 

berbanding kanak-

kanak yang tidak 

terdedah kepada 

intervensi. 

 

 

 

 

Young, Miles 

& Alhabash 

(2018) 

 

 

 

 

 

WoS 

 

Mengenal 

pasti strategi 

yang 

digunakan 

dalam 

interaksi 

awam yang 

agresif iaitu 

dikenali 

sebagai buli 

siber. 

 

 

 

 

 

Kajian tinjauan 

menggunakan soal 

selidik 

Dapatan kajian 

mempunyai 

implikasi untuk 

pembangunan 

kewarganegaraan 

digital dan inisiatif 

anti-buli siber yang 

menggalakkan 

tingkah laku 

pemerhati yang 

berkesan dalam 

talian. 

 

 

 

 

 

 

Salhab et al., 

(2021) 

 

 

 

WoS 

Kajian ini 

bertujuan 

untuk 

menguji kod 

etika dalam 

talian untuk 

sekolah di 

Palestin 

 

 

Kaedah campuran/ 

temubual 10 orang 

guru, soal selidik 

280 orang guru 

 

 

Kod etika diterima 

pakai oleh guru 

sekolah. 

 

DAPATAN  

 

Sebanyak 18 artikel telah dipilih selepas melalui beberapa proses saringan. Kajian mendapati 

tujuh artikel adalah daripada pangkalan data Scopus, lapan daripada WoS dan hanya tiga 

daripada ERIC. Terdapat tiga artikel diterbitkan pada 2018, tujuh artikel diterbitkan pada 2020, 

lima artikel diterbitkan pada 2021 dan tiga artikel diterbitkan pada 2022. Kajian juga telah 

mengklasifikasikan artikel-artikel berdasarkan tema dan juga berdasarkan persoalan kajian 

yang telah digariskan. Jadual 4 dan rajah 2 di bawah menunjukkan pengelasan artikel mengikut 

kedua-dua tema tersebut: 
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Jadual 4: Tema perbincangan artikel. 

 

Bil. 

 

Pengarang/ tahun 

Tema 1: 

Faktor Kesedaran 

Tahap Etika Digital 

Tema 2: 

Cara Mengatasi Isu 

Etika Digital 

1. Yıldız et al., (2020) ∕  

2. Elmali, Tekin & Polat (2020) ∕  

3. Daher et al. (2022) ∕  

4. Takavarasha, Cilliers & 

Chinyamurindi (2018) 

∕  

5. Hawamdeh et al. (2022)  ∕ 

6. Martin et al. (2020) ∕  

7. Al-Abdullatif & Gameil (2020) ∕  

8. Sari, Rejekiningsih & Muchtarom 

(2020) 

 ∕ 

9. Hui B., & Campbell R. (2018) ∕  

10. Wang X., Xing W. (2018) ∕  

11. Harrison & Polizzi (2022)  ∕ 

12. Zhong et al. (2021) ∕  

13. Antunes, Silva & Marques (2021)  ∕ 

14. Torres-Gastelú (2021) ∕  

15. Zhao et al. (2022  ∕ 

16. Vlaanderen, Bevelander & Kleemans 

(2020) 

 ∕ 

17. Young, Miles & Alhabash (2018) ∕  

18. Salhab et al. (2021)  ∕ 

  11 7 

 

Rajah 2: Graf jumlah artikel mengikut tema 
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PERBINCANGAN 

 

Persoalan Kajian 1: Apakah faktor yang mempengaruhi tahap kesedaran terhadap etika digital 

dalam pendidikan? 

 

Berdasarkan tinjauan sistematik ini, sebanyak 11 artikel membincangkan berkenaan tahap 

kesedaran terhadap amalan etika digital. Keputusan kajian didapati mempunyai pelbagai tahap 

iaitu tinggi, sederhana dan rendah. Perbezaan tahap kesedaran ini adalah disebabkan beberapa 

faktor. Antara faktor tersebut adalah seperti masa penggunaan internet. Menurut kajian Yildiz, 

Cengel & Alkan (2020) tahap kesedaran etika digital adalah dipengaruhi oleh masa penggunaan 

internet seharian. Pelajar yang banyak menggunakan masa untuk aktiviti berinternet 

mempunyai tahap kesedaran yang lebih tinggi terhadap perbuatan yang beretika semasa aktiviti 

digital dijalankan.  

Selain faktor masa penggunaan internet, tahap kesedaran dipengaruhi juga oleh faktor 

latar belakang akademik. Penemuan kajian oleh Al-Abdullatif & Gameil (2020) terhadap 

pelajar ijazah sarjana muda di Universiti King Faisal, Arab Saudi menunjukkan pelajar yang 

mempunyai latar belakang bidang Teknologi Pendidikan mempunyai tahap kesedaran lebih 

tinggi berbanding pelajar daripada bidang Pendidikan Kanak-kanak, Pendidikan Seni dan 

Pendidikan Keperluan Khas. Kajian oleh Elmali, Tekin & Polat (2020) dan Daher et al. (2022) 

turut sama mengenal pasti adakah latar belakang akademik mempengaruhi tahap kesedaran 

etika digital guru. Hasil dapatan menunjukkan guru-guru mencapai tahap penguasaan etika 

digital yang tinggi. Namun tumpuan haruslah diberikan kepada terma keselamatan digital dan 

juga tanggungjawab digital kerana ianya menunjukkan calon guru-guru tersebut mempunyai 

salah anggapan terhadap elemen tersebut. Namun begitu ianya juga harus ditambah nilai oleh 

bimbingan dan latihan insaniah berkenaan keselamatan dalam talian, etika digital dan maklumat 

yang tidak mencukupi literasi. Justeru kajian Takavarasha, Cilliers & Chinyamurindi (2018) 

dan Torres-Gastelú (2021) telah memperincikan pelajar-pelajar di institut pengajian tinggi 

haruslah diberi perhatian oleh ahli keluarga, penekanan dalam subjek pembelajaran dan juga 

dipengaruhi faktor pengalaman pelajar itu sendiri bagi mengawal tingkah laku yang tidak 

bermoral semasa menggunakan sebarang teknologi digital. 

Oleh disebabkan peningkatan terhadap penggunaan alat peranti digital seperti komputer 

riba, telefon pintar, tablet dan sebagainya di kalangan pelajar, penekanan terhadap amalan yang 

mematuhi etika perlu dititik beratkan. Isu seperti penipuan siber dan buli siber merupakan 

contoh perbuatan yang tidak beretika dalam dunia teknologi pada masa kini. Kajian oleh Martin 

et al. (2020) dan Hui B., & Campbell R. (2018) telah dijalankan untuk mengenal pasti persepsi 

pelajar tentang amalan terhadap buli siber, digital netiquette, privacy digital dan digital identity. 

Dapatan kajian menunjukkan 55.3 peratus ibu bapa atau keluarga mengawasi dan 

memerhatikan segala aktiviti digital anak-anak mereka. Seramai 73 peratus pula mengaku 

bahawa tidak pernah terlibat dengan kes pembelian siber, hanya 57 peratus sahaja yang 

mengamalkan etika digital semasa berkomunikasi di internet dan membuat hantaran (posting) 

melalui media sosial. Keputusan-keputusan menunjukkan tahap kesedaran pelajar adalah 

berada pada tahap sederhana. Ibu bapa dan keluarga merupakan individu yang paling rapat dan 

dekat dengan diri pelajar sehubungan dengan itu ibu bapa dan keluarga wajiblah memainkan 

peranan yang penting dalam meningkatkan tahap kesedaran etika digital pelajar. Remaja yang 
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ibu bapanya terlibat dalam penggunaan teknologi dan aktiviti dalam talian, mereka mempunyai 

tahap etika digital dan keselamatan digital yang lebih tinggi dan positif (Wang X., Xing W. 

2018). 

Antara jenayah siber yang dibincangkan melalui pemilihan artikel-artikel dalam kajian 

ini adalah tentang buli siber (Cyberbully). Jenayah buli siber adalah perkara yang sering kali 

terjadi terhadap para pengguna teknologi digital. Kajian oleh Zhong et al. (2021) terhadap 947 

orang pelajar kolej di China telah mendapati terdapat beberapa punca atau faktor berlakunya 

jenayah buli siber. Antaranya ialah faktor jantina, umur, masa mula untuk menggunakan 

internet, masa penggunaan internet seharian, jenis tingkah laku sosial dalam talian dan bilangan 

komuniti dalam talian. Faktor jantina dan latar belakang peribadi menunjukkan kesan yang 

signifikan terhadap kes pembuli dan yang dibuli. Manakala dari segi masa penggunaan Internet 

peribadi dan tabiat rangkaian sosial, purata masa dalam talian harian pelajar tidak mempunyai 

korelasi yang signifikan dengan pembuli siber dan mangsa buli. Selain daripada itu Young, 

Miles & Alhabash (2018) mendapati aktiviti buli siber yang sering berlaku semasa dalam talian 

adalah berpunca daripada sikap si mangsa buli itu sendiri. Walaupun kes buli siber adalah suatu 

kesalahan yang besar namun begitu reaksi daripada mangsa buli siber telah membuatkan 

perkara ini berulang-ulang kali berlaku. Ini menggambarkan bahawa, para pengguna teknologi 

digital mempunyai kurang pengetahuan untuk bertindak balas terhadap jenayah buli siber. 

Selain daripada melaporkan kepada pihak berkuasa, mangsa-mangsa buli haruslah tidak 

melayan provokasi yang dilakukan oleh si pemangsa dan juga bertindak balas secara positif. 

 

Persoalan Kajian 2: Apakah cara mengatasi isu terhadap etika digital dalam pendidikan?  

 

Isu-isu dan kesan negatif yang melibatkan teknologi digital harus diambil perhatian oleh semua 

pihak. Antara jenayah dan ancaman siber yang sering berlaku adalah seperti emel phising, 

penggodaman, penghendap siber, buli siber, kandungan haram (fitnah dan pornografi), 

plagiarisme dan lain-lain lagi. Bagi mengatasi masalah terhadap isu etika digital ini, tujuh 

artikel telah membincangkan cara mengatasi isu tersebut. Semasa krisis COVID-19 melanda 

dunia, pembelajaran digital adalah solusi kepada arahan penutupan sekolah di seluruh dunia. 

Galakkan penggunaan medium digital adalah sangat bagus namun malangnya etika 

pembelajaran digital adalah sangat tidak jelas tentang pelaksanaannya. Justeru menurut Salhab 

et al. (2021) kod etika harus diterapkan kepada guru dan pelajar. Kod-kod etika tersebut 

diterjemahkan mengikut tema. Tema yang pertama adalah menghormati dan melindungi 

maruah, tema kedua pula hak dan tanggungjawab guru dan pelajar dalam persekitaran 

pembelajaran dalam talian, tema ketiga ialah komitmen terhadap profesion (guru dan pelajar) 

dan tema yang keempat adalah komitmen terhadap sistem pendidikan jarak jauh. Keempat-

empat tema ini telah dinilai oleh pakar pembelajaran dan hasilnya adalah sangat diterima. 

Dalam satu kajian lain,  Sari et al. (2020) mencadangkan salah satu cara yang berkesan 

untuk memperkukuhkan etika digital pelajar adalah melalui literasi kemanusiaan yang boleh 

disepadukan dalam mata pelajaran Pendidikan Sivik di sekolah. Aktiviti seperti buli siber dan 

penyebaran berita palsu dapat diatasi dengan langkah inovasi dalam sistem pendidikan. Melalui 

implementasi etika digital dalam Pendidikan Sivik dapat membentuk nilai patriotisme, nilai 

murni dan moral. Dengan nada yang sama,  Harrison & Polizzi (2022) dan Zhao et al., (2022) 

juga menekankan kepada aspek pendidikan. Penekanan terhadap elemen moral yang perlu 
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diterapkan kepada para remaja dalam mendepani cabaran jenayah dan ancaman siber. Hasil 

perbincangan mendapati pada peringkat umur kanak-kanak di England menunjukkan reaksi 

yang bermoral semasa berhadapan dengan ancaman siber. Mereka menunjukkan reaksi yang 

positif dan juga mengambil tindakan untuk membiarkan sahaja sekiranya terdapat bibit-bibit 

tingkah laku yang tidak bermoral di internet atau media sosial. Namun keadaan ini berubah 

apabila umur mereka semakin meningkat ke arah remaja. Hawamdeh et al. (2022) bersetuju 

untuk menerapkan silibus berkenaan etika digital ke dalam kurikulum pembelajaran bagi 

meningkatkan kesedaran para pelajar dan juga kesedaran guru. 

Bagi lebih memahami strategi melalui pengajaran dan pembelajaran etika digital dan 

kesannya, Antunes et al. (2021) telah menilai kesedaran etika digital terhadap 164 orang pelajar 

yang terdiri daripada gred 6 dan gred 9. Hasil penelitian telah menunjukkan bahawa dengan 

pelaksanaan rancangan pengajaran yang direka menggunakan elemen Kewarganegaraan 

Digital dapat meningkatkan kesedaran pelajar terhadap keselamatan siber dan kesedaran siber. 

Selain daripada penerapan melalui sistem pendidikan, terdapat juga cara lain bagi mengatasi 

isu etika digital. Vlaanderen et al. (2020) telah menjalankan kajian eksperimental terhadap 

pelajar berkenaan kes buli siber. Intervensi anti-buli siber telah diberikan kepada kanak-kanak 

supaya dapat meningkatkan pengetahuan dan kemahiran mereka tentang insiden buli siber. 

Hasil kajian menunjukkan intervensi tersebut berjaya merangsang niat kanak-kanak untuk 

mencampuri urusan dalam kes buli siber. Keputusan ini membuktikan pelaksanaan intervensi 

terhadap masalah atau isu terhadap etika digital boleh diatasi. 

 

CADANGAN 

 

Dapatan kajian literatur sistematik ini adalah berfokuskan amalan etika digital dalam dunia 

pendidikan. Pengkaji mencadangkan agar dapat membincangkan elemen-elemen yang lain 

dalam Kewarganegaraan Digital seperti elemen kesihatan dan kebajikan digital, fasih digital 

dan keselamatan dan privasi digital. Pengkaji berpendapat elemen-elemen ini adalah 

melibatkan penggunaan oleh para pelajar dan guru dalam meneruskan pembelajaran berasaskan 

digital. SLR ini juga menunjukkan bahawa banyak kajian lepas yang membincangkan tahap 

kesedaran etika digital pelajar mahupun guru. Oleh itu disyorkan untuk mencipta modul bagi 

meningkatkan kesedaran amalan etika digital dari segi pengetahuan, sikap dan kemahiran. Di 

samping itu, adalah disyorkan bahawa tinjauan literatur sistematik masa hadapan memberikan 

tumpuan kepada sampel daripada faktor persekitaran seperti ibu bapa dan masyarakat. Hal ini 

kerana bagi meningkatkan tahap kesedaran amalan etika digital, usaha yang menyeluruh 

perlulah dijalankan oleh semua pihak dan bukan menumpu kepada guru dan pelajar sahaja. 

Carian literatur sistematik yang lebih komprehensif dalam pangkalan data lain seperti Google 

Scholar, Research Gate dan Science Direct untuk mendapatkan artikel berkaitan daripada lebih 

jurnal yang pelbagai, juga disyorkan. Kajian ini juga mengesyorkan carian berasingan untuk 

artikel dalam jurnal yang berkaitan dengan pendidikan dan pembelajaran sahaja. Dengan 

mengehadkan semakan kepada jurnal pendidikan dan pembelajaran, hasilnya akan lebih 

relevan, fokus, tepat dan sejajar dengan pendidikan isu yang dikaji. 
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KESIMPULAN 

 

Berdasarkan penelitian terhadap hasil dapatan daripada literatur yang telah dinyatakan, secara 

ringkasnya berbagai faktor telah diketahui yang mempengaruhi tahap kesedaran etika digital 

dan juga cara-cara bagi mengatasi isu etika digital dalam pendidikan. Perbincangan sebelum ini 

menunjukkan betapa pentingnya amalan etika digital ditekankan terutamanya dalam sektor 

pendidikan. Pemahaman yang jelas terhadap kedua-dua tema yang dibincangkan juga berupaya 

menjadi panduan kepada para pengkaji akan datang dalam bidang teknologi pendidikan. 

Sebagai kesimpulan, semua pihak perlu memainkan peranan untuk meningkatkan kesedaran 

terhadap kepentingan amalan etika digital. Segala dapatan dan juga cadangan-cadangan 

daripada kajian literatur yang dibuat haruslah diimplementasikan dalam gerak kerja dalam 

bidang pendidikan dan juga kehidupan bermasyarakat. Usaha yang konsisten dan bersepadu 

perlu dipertingkatkan dari semasa ke semasa agar masyarakat dan warga pendidikan khususnya 

tidak leka dengan bahaya dan ancaman-ancaman yang datang melalui teknologi digital seperti 

buli siber, pornografi, penipuan siber, plagiarisme, penyebaran berita palsu dan fitnah, 

pengumpanan seksual dan bermacam-macam lagi. Kajian lanjutan juga diharap dapat 

memberikan input cadangan penambahbaikan usaha terhadap meningkatkan amalan etika 

digital seterusnya menjadikan para pengguna teknologi digital sebagai warga digital yang baik 

dan beretika. 
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